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Introducao

A IDEPA - Industria de Passamanarias, Lda, estd comprometida com a seguranca dos dados,
contribuindo para a criagdo de uma verdadeira cultura educativa no que diz respeito a utilizagao e
protecao da informacao digital da Empresa.

1. Objetivo

A presente Politica tem como objetivo assegurar que a informacgao da organizagao é gerida de
forma segura, confidencial, integra e responsavel, protegendo os dados internos, de clientes,
fornecedores e outras partes interessadas.

Esta Politica visa:
e Garantir a protegcéo contra acessos ndo autorizados, perda ou uso indevido da informacéo;
e Assegurar o cumprimento de requisitos legais e regulamentares;

e Reforgar o compromisso com praticas éticas e responsaveis.

2. Ambito
Aplica-se a:
e Todos os colaboradores da organizagéo;
e Fornecedores, prestadores de servicos e parceiros;

e Todaainformagéo em formato fisico ou digital;

3. Principios
A organizagdo compromete-se com os seguintes principios:
e Confidencialidade: proteger a informacgéao contra divulgacao nao autorizada;
e Integridade: garantir a exatiddo e fiabilidade dos dados;
e Disponibilidade: assegurar que a informacéo esta acessivel quando necessario;
e Responsabilidade: garantir o uso ético e conforme da informacao;

e Transparéncia: assegurar comunicagao clara sobre o uso de dados.
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4. Compromissos da Organizacao

4.1 Protecdo de Dados

A IDEPA assegura a implementagao de medidas técnicas e organizacionais para proteger dados
de acessos indevidos definindo as seguintes responsabilidades:

Compromisso dos utilizadores:

- Os utilizadores sdo responsaveis, por cumprir, e fazer cumprir, as regras, normas e procedimentos
estabelecidos no Regulamento Interno;

- Todas as palavras-passe de acesso fornecidas aos utilizadores sdo pessoais, intransmissiveis e
de uso exclusivo dos mesmos, que assumem integral responsabilidade pela sua guarda e sigilo;

- Qualquer vulnerabilidade ou utilizacdo ilicita do sistema informatico, quer seja pelo
aproveitamento de falhas de seguranca, quer pela simples tentativa e erro de acerto de palavra-
passe, o podera estar sujeita as devidas sangdes civis e criminais, nomeadamente ao disposto das
Leis n.%s 109/2009, de 15 de Setembro, e n.© 46/2012, de 29 de Agosto, bem como noutras que
sejam aplicaveis aos factos que venham a ser apurados.

Responsabilidade de gestao do processo de seguranca da informacéao:

- O Departamento de Sistemas de Informacéo (DSI) supervisionara o cumprimento das regras do
Regulamento. Também sera responsavel pela implementacao das normas de seguranca e adocao
de medidas técnicas contra todas as infragdes cometidas (voluntaria ou involuntariamente).

- O DSI sera também responsavel pela divulgacdo do regulamento e esclarecimento de duvidas
aos utilizadores;

- O DSl deve assegurar a protecao de dados de clientes e terceiros.

A IDEPA define ainda outros critérios de protegcao de dados relacionados com:
Uso da rede interna, hardware e software:

- O uso da infraestrutura tecnoldgica é disponibilizado exclusivamente como ferramenta de
trabalho;

- Toda arede interna, hardware e software estao sujeitos a monitorizacao pelo DSI.

Uso e controlo de informagées, dados e arquivos:

Sem prejuizo do disposto nos artigos 3.9, 4.9, 5.° e 6.° da Lei 109/2009, de 15 de setembro é
estabelecido que:

- Todos os documentos eletrénicos, dados e informacgodes resultantes das atividades exercidas
pelos utilizadores e servigos, devem estar armazenados nas pastas de rede K: ou H:;
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- Nao é permitida a utilizacdo dos postos de trabalho para armazenar dados e documentos
pessoais dos utilizadores;

- Os dados constantes nas Bases de Dados utilizadas pelos diversos sistemas aplicacionais da
IDEPA, devem ser mantidos integros e inviolaveis;

- Deve ser garantido o tratamento de dados com base em consentimento quando aplicavel.

Direitos de acesso a Internet:

- O acesso a Internet esta sujeito a monitorizagao e filtragem. Existe um servidor responsavel por
analisar se 0s conteudos poderdo ou nao ser acedidos.

Rececao, insercéo e envio de arquivos:

- Apenas sera permitida a rececao de ficheiros para fins de caracter profissional, necessarios ao
exercicio das atividades dos servigos e/ou utilizadores;

- E estritamente proibido o carregamento de qualquer arquivo executdvel pelos utilizadores, com
terminagdes tais como: .EXE, .COM, .SCR, .ISO ou outras que possam comprometer o sistema

através da execugdo de comandos maliciosos;

- Fica vedada a insergéo ou disseminagao voluntaria e intencional, de ficheiros que contenham
virus ou qualquer espécie de programa nocivo, sob pena de responsabilizagao civil e criminal, de

acordo com a legislagdo em vigor;

- E proibido o envio de qualquer ficheiro que desrespeite as normas de direitos autorais, que
configure pratica de infragdo penal ou ilicito civil e/ou que desrespeite quaisquer outras normas
vigentes no momento do envio do ficheiro;

- E proibido o envio de qualquer informacéo confidencial, salvo devida autorizagéo superior;

- E proibido o envio de quaisquer arquivos que violem direitos de terceiros, ou que possam causar
prejuizos, a terceiros e/ou a IDEPA;

- E proibida a cépia de dados ou ficheiros para quaisquer memorias externas;

- E proibido o envio de qualquer arquivo de caracter ilegal, ofensivo e/ou imoral, de forma genérica.

4.2 Gestao de Riscos

Para gestao de riscos associados a segurancga da informacéo, a IDEPA:
e Define critérios relativos a utilizagao de software e hardware;

e Define procedimentos para uso de equipamentos portateis e equipamentos de impressao
digital;
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e Define procedimentos para uso da Internet, estando bloqueada com 96% de confianca a
navegacao a sites de qualquer tipo de pornografia, partilha de ficheiros, terrorismo, drogas,
jogos, violéncia e agressividade, hackers ou pirataria, musica on-line e outros que se
considerem desadequados as fungoes;

e Realiza avaliagbes periddicas de risco em seguranga da informagdo, quer pela
necessidade de utilizagdo de suportes externos, quer pela necessidade de acessos a
informacao restrita, quer por testes aleatdrios realizados ao sistema;

e Cria e monitoriza as contas de e-mail corporativa, através de filtragem de conteudos. A
monitorizagao sera realizada, a qualquer momento e de forma automatica. Neste sentido,
as mensagens enviadas para um e-mail, poderao ser redirecionadas para outro e-mail
interno, na sequéncia de suspeita de conter conteudo malicioso, sem necessidade de
qualqguer aviso prévio e sem conhecimento do emissor e do recetor da mensagem;

e Define critérios para utilizacao de contas de e-mail particular, devendo, nos casos em que
ha autorizacao especifica, obedecer aos padroes de seguranca definidos pela IDEPA;

¢ l|dentifica e mitiga vulnerabilidades.

4.3 Gestdo de Incidentes

Aldepa compromete-se a:

e Implementar um plano de resposta a incidentes com base num sistema de backups:
- Cépiadiaria para unidade de discos do servidor local e unidade externa dedicada a gestéo
de backups (StoreOnce);
- Cépia incremental / total para tape;
- Réplica online dos servidores principais;
- Procedimento diario de controlo de back-ups.

e Garantira comunicacgéo e tratamento adequado de incidentes.

4.4 Controlo de Acessos

O controlo de acessos define, ao nivel do utilizador ou grupos de utilizadores, as permissoes e
restricbes no acesso aos documentos e informagéo existente nos servidores.

As permissoes ou restricoes no acesso a informacao sao definidas pela Geréncia, que informa o
responsavel do departamento de Sistemas de Informacgéo sobre o tipo de acesso a ser configurado
ou alterado para determinado utilizador ou grupo de utilizadores.

Pretende-se com o controlo de acessos:
e Limitar o acesso ainformacéo com base na “necessidade de saber”;

e Definir perfis de acesso e autenticacdo segura nas aplicagbes utilizadas para o
desempenho da atividade profissional dos colaboradores;
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e Controlo dos contratos de licenciamento ou licengas avulsas, impedindo a instalagao de
qualquer tipo de aplicagao informatica e gerindo a instalagdo de todos os programas
licenciados.

4.5 Gestao de Informacéao e Registos

A IDEPA compromete-se a:

e Garantir controlo documental e gestao de registos conforme, de acordo com que se
encontra definido no Manual da Qualidade;

e Definir critérios de retencgéo e eliminagao segura de dados.

4.6 Formacao e Sensibilizacao

Sempre que existe admissdo de novos colaboradores é promovida a formagao em seguranga da
informacao, através da sensibilizagcdo para as boas praticas e riscos associados, sendo feita uma
abordagem a esta politica e distribuido o regulamento interno de seguranca de sistemas de
informacéao.

4.7 Gestao de Terceiros

A IDEPA compromete-se a:

e Avaliar fornecedores quanto a seguranga da informacgéo;
e Garantir clausulas de confidencialidade e protecao de dados.

4.8 Canal de Denuncias

A IDEPA disponibiliza mecanismos seguros, acessiveis, confidenciais e, sempre que legalmente
permitido, andénimos para a comunicacdo de preocupagoOes, reclamacbes ou denuncias
relacionadas com irregularidades ou incumprimento da seguranca de dados, garantindo a
protecdo do denunciante.

As comunicagdes podem ser efetuadas através dos seguintes canais:

Canal de Denuncias:

https://canaldenuncias.idepa.com/

Carta enderecada aos responsaveis de Departamento Administrativo-Financeiro e RH:
- Recursos Humanos: Andreia Oliveira

- Departamento Administrativo/ Financeiro: Victor Lourenco

4.9 Auditoria e Melhoria Continua

A IDEPA assegura a realizagao de auditorias periddicas aos sistemas e procedimentos e promove
a melhoria continua do sistema de gestido de informacéo.
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5. Responsabilidades

Cabe a geréncia assegurar 0s recursos necessarios e compromisso estratégico e ao responsavel
pelo DSI a implementagao dos meios de controlo e monitorizagdo bem como o cumprimento
normativo.

O departamento de RH serd responsavel pela gestao de eventuais denuncia relativas a seguranga
de dados ou incumprimento normativo.

Os colaboradores sédo responsaveis por cumprir as regras de utilizagéo da informacgao definidas no
Regulamento interno e alinhadas com esta politica.

6. Cumprimento

O incumprimento desta Politica podera resultar em medidas disciplinares, nos termos definidos
no Cédigo de Etica da organizacao.

Os casos de incumprimento desta politica ficam sujeitos as penalidades previstas na Legislagao
em vigor, nomeadamente as Leis de Protegcdo de Direitos de Autor, Lei de Software, Lei da
Criminalidade Informatica, ou outras que se apliquem aos factos que se venham a apurar.

7. Revisao

A presente Politica sera comunicada e disponibilizada a todos os colaboradores, bem como as
restantes partes interessadas relevantes, através dos meios internos e externos considerados
adequados, assegurando a sua compreensao e aplicacao em toda a organizacgao. A Politica sera
revista, no minimo, anualmente ou sempre que ocorram alteragcdes significativas na legislagao
aplicavel, nos requisitos das partes interessadas, nos riscos identificados ou na estratégia da
organizacgao.

Esta Politica foi formalmente aprovada pela Diregao da IDEPA.
Aprovado por:
Direcao da IDEPA

Nome:

Cargo:

Assinatura:

Data de aprovacao: / /




